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. Zasady ogoélne

Polityka bezpieczenstwa firmy (PBF) stanowi zintegrowany zbior procedur
wewnetrznych, regulujacych wszelkie kwestie zabezpieczenia mienia Spotki Hodowla Roslin
Strzelce Sp. z 0.0. Grupa IHAR oraz zycia i zdrowia jej pracownikow.

Na polityke bezpieczenstwa firmy sktadajg si¢ nastepujace obszary:
ochrona fizyczna,

ochrona w formie systemoéw technicznych,

ochrona informacji niejawnych,

ochrona systemow 1i sieci teleinformatycznych,
przestrzeganie przepisow BHP,

przestrzeganie przepisow przeciwpozarowych.
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PBF ma charakter bezwzglednie obowiazujacy, czyli:

- zaden pracownik Spotki,

- zaden pracownik zewnetrznej agencji ochrony Spotki w czasie stuzby,

- zaden gos$¢ przebywajacy na terenie Spotki

nie moze postgpowac inaczej niz w sposob uregulowany w PBF. Jakiekolwiek odstepstwa
uwarunkowane sg uzyskaniem specjalnej zgody dyrekcji jednostki organizacyjnej Spotki.
Zgoda taka udzielona moze by¢ w wyjatkowych, uzasadnionych dobrem Spofki, sytuacjach
i w zadnym przypadku nie moze wykracza¢ poza zakres uprawnien dyrekcji danej jednostki
organizacyjnej.

1. Ochrona fizyczna

Ochrong fizyczng mienia Spotki oraz przed nieuprawnionym wstepem na jej teren
majg obowigzek petnié:
- pracownicy firm zewnetrznych, wynajetych w tym celu,
- wszyscy pracownicy Spofki.

W razie zauwazenia/stwierdzenia jakichkolwiek nieprawidtowosci dotyczacych:
- rozporzadzenia mieniem Spoitki,
- zabezpieczenia dostgpu do niego 0so6b nieupowaznionych,
- zachowania pracownikow Spotki i/lub 0sob trzecich,
- nieuprawnionego wstepu 0so6b nieupowaznionych na teren Spoiki,
- wlasciwego dokumentowania ruchdw magazynowych oraz sktadnikéw majatku trwatego




pracownik Spotki zobowigzany jest do natychmiastowego zgloszenia tego faktu
bezposredniemu przetozonemu, a jesli uzna to za konieczne, bezposrednio Dyrekcji Oddziatu
lub Zarzadowi Spotki. To samo dotyczy przypadku uzyskania przez pracownika wiedzy
(ustnej badz pisemnej informacji) o nieprawidlowosciach, bez wzgledu na okoliczno$ci
uzyskania tej wiedzy.

Brak przekazania w/w informacji stanowi¢ bedzie, W rozumieniu pracodawcy, okoliczno$é
obcigzajaca pracownika w sensie niedopetnienia obowigzkéw stuzbowych i/lub dziatania na
szkode Spofki.

Wszystkie lokalizacje Spoétki podlegaja catodobowej ochronie fizycznej przez
zatrudnione w tym celu specjalistyczne firmy zewnetrzne. W uzasadnionych, uzgodnionych
z Zarzadem Spotki przypadkach, w poszczegolnych lokalizacjach Spotki zewnetrzng ochrone
fizyczng zastgpi¢ mozna, odpowiednio dopasowanym do specyfiki obiektu, systemem
telewizji przemystowej. W okresach sprzedazy nasion w Zaktadzie Gtéwnym Strzelce (oraz
w uzasadnionych i poprzedzonych wnioskiem Dyrektorow przypadkach w pozostatych
Oddziatach Spotki) stan liczebny ochrony fizycznej jest zwigkszany.

Umowy z zewngtrznymi agencjami ochrony podpisywane sa na czas okreslony, nie
dhuzszy niz 2 lata, z jednomiesigcznym okresem wypowiedzenia przez Spotke w czasie ich
obowigzywania. Najpdzniej na 2 miesigce przed uptywem czasu obowigzywania takich umow
Dyrektor Oddzialu przekazuje Zarzadowi Spotki pisemng informacje na temat
funkcjonowania ochrony zewngtrznej wraz z wnioskiem o przedtuzenie wspolpracy, w tym
ewentualne korekty w jej formule, badz zmian¢ obstugujacej firmy. Niewskazane jest
utrzymywanie wspolpracy z ta samg zewngtrzng agencjg ochrony w okresie dtuzszym niz dwa
2-letnie cykle.

Do podstawowych kryteriow wyboru specjalistycznej zewnetrznej agencji ochrony
naleza:

- gwarancja sprawnosci fizycznej pracownikow agencji ochrony oraz odpowiedni poziom ich
wyszkolenia,

- profesjonalizm potwierdzony przedstawionym do$wiadczeniem, popartym referencjami,

- skala dziatalnosci (w tym wielko$¢ zatrudnienia) zewngtrznej agencji ochrony wskazujaca,
bez zadnych watpliwosci, na mozliwo$¢ sprostania zadaniu ochrony obiektéw Spotki,

- posiadanie waznego ubezpieczenia od odpowiedzialnosci cywilnej na kwotg umozliwiajaca
Spotce skuteczne dochodzenie roszczen w wysokoSci pelnej rekompensaty szkod,
w przypadku ich wystgpienia z przyczyn lezacych po stronie zewnetrznej agencji ochrony.

Do obowigzkow pracownikoOw zewnetrznych agencji ochrony zatrudnionych do
ochrony obiektow Spotki naleza:

1. najwyzszy profesjonalizm w wykonywaniu zadan ochrony, przejawiajacy si¢

w pelnym wykorzystaniu posiadanej wiedzy fachowej oraz dostgpnych sit i srodkow

w celu eliminacji wszelkich zagrozen dla mienia Spotki oraz zycia i zdrowia jej

pracownikow,

2. ewidencja i kontrola os6b wchodzacych na teren chronionego zaktadu oraz go
opuszczajacych,

3. ewidencja i1 kontrola pojazdéw wjezdzajacych na teren chronionego zaktadu oraz go
opuszczajacych,

4. przechowywanie, pobieranie 1 zdawanie kluczy 1 innych technicznych narzadzi
dostepu do pomieszczen i/lub wydzielonych czgéci chronionego zaktadu oraz
wlasciwa ewidencja w tym zakresie,

5. biezaca, rzetelna analiza obrazu z kamer telewizji przemystowej, w przypadku jego
udostegpnienia przez Spotke,



6. stosowanie si¢ do polecen i wskazéwek dyrekcji jednostki organizacyjnej Spoftki,
a w razie powstania w tym zakresie watpliwosci niezwloczne informowanie
przetozonych (upowaznionych przedstawicieli zewnetrznej agencji ochrony), ktorzy
zobowigzani sg do ich wyjasnienia z Zarzadem Spoétki.
Szczegdlowy zakres i instrukcje postgpowania pracownikoOw zewnetrznych agencji ochrony
stanowi Zalacznik nr 1 do PBF. Wzory funkcjonujacych wykazéow (pojazdéw, kluczy,
mieszkancow etc.) stanowi Zatgcznik nr 2.

Niedopuszczalne, mogace kazdorazowo stanowi¢ podstawe do rozwigzania przez
Spotke umowy z zewnetrzng agencja ochrony bez zachowania okresu wypowiedzenia, sg
przypadki:

1. spowodowania lub sprowadzenia niebezpieczenstwa naruszenia mienia Spotki oraz
zdrowia 1 zycia jej pracownikow, zar6wno poprzez czynne dzialanie pracownikoéw
zewngtrznej agencji ochrony, jak i zaniedbanie przez nich swoich obowigzkow,

2. przekazywania przez pracownikow zewnetrznej agencji ochrony jakichkolwiek
informacji mogacych stuzy¢é wykorzystaniu przez osoby trzecie w celu dokonania
uszczerbku w mieniu Spotki,

3. przekazywania przez pracownikow zewnetrznej agencji ochrony osobom trzecim
jakichkolwiek informacji stanowiacych tajemnice Spotki, bez wzgledu na okolicznos$ci
ich uzyskania,

4. powtarzajacych si¢ przejawow braku profesjonalizmu pracownikdw zewngtrznej
agencji ochrony, polegajacych na:

- rozmowach pozastuzbowych =z pracownikami Spétki oraz postronnymi

przechodniami,

- przypadkach upowszechniania (m.in. podczas w/w rozmdéw) informacji

wewngetrznych Spotki,

- braku stosowania si¢ do wytycznych ze strony uprawnionych pracownikéw Spotki

(np. brak wtasciwej kontroli 0sob i/lub pojazdow).

Odpowiedzialno$¢ za prawidlowe funkcjonowanie ochrony fizycznej spoczywa na
Dyrektorach Oddziatéw Spotki. Polega ona w szczegdlnosci na:
- poinformowaniu wszystkich pracownikoéw podleglych jednostek o dotyczacych ich zapisach
PBF, w tym kazdorazowym informowaniu w tym zakresie nowozatrudnionych pracownikow,
- biezacym monitorowaniu wspOlpracy z zewnetrzng agencja ochrony, w tym dokonywaniu
doraznych ustalen, uzgodnien i rozwigzywaniu ewentualnych problemow, aktualizowaniu
wykazow, a takze bezzwlocznym eliminowaniu stwierdzonych nieprawidlowosci w
powyzszym zakresie,
- regularnej kontroli terenu kierowanej jednostki organizacyjnej w celu identyfikacji
1 eliminacji ewentualnych zagrozen,
- zabezpieczaniu mienia Spoiki poprzez pozostawianie go w zamknietych pomieszczeniach
i/lub wydzielonych i ogrodzonych czesciach zaktadu,
- zapobieganiu przypadkom dostania si¢ na teren danej jednostki organizacyjnej 0sob
(pracownikdw oraz gosci) bedacych pod wplywem alkoholu Ilub innych $rodkow
odurzajagcych. W tym celu, nie rzadziej niz raz na kwartal oraz zawsze w szczeg6lnych
okolicznosciach (np. w dzien po okolicznych imprezach masowych), dokonywaé nalezy
wyrywkowych kontroli na zawarto§¢ alkoholu w wydychanym powietrzu. W razie
stwierdzenia obecnos$ci na terenie zakladu osob znajdujacych si¢ pod wptywem alkoholu lub
innych srodkéw odurzajacych nalezy doprowadzi¢ do opuszczenia przez nie terenu zaktadu,
przy czym w przypadku pracownikéw Spotki w czasie pracy nalezy uprzednio dokonaé
wszystkich czynnosci wynikajacych w tym zakresie z przepisow kodeksu pracy. Niniejszy



zapis nie dotyczy lokatorow mieszkan prywatnych i1 stuzbowych znajdujacych si¢ na terenie
Spotki, o ile nie sa pracownikami Spotki w czasie pracy oraz ich stan, w ocenie dyrekcji
jednostki organizacyjnej, nie zagraza mieniu Spotki badz zyciu lub zdrowiu jej pracownikow;
- zabezpieczeniu pojazdéw, maszyn i innego sprzg¢tu firmowego poprzez wprowadzenie
i nadzorowanie wlasciwej organizacji przechowywania i przekazywania kluczykow oraz
dokumentow,

- bezzwlocznym informowaniu Zarzadu Spotki o stwierdzonych nieprawidtowosciach.

I11.  Ochrona w formie systemow technicznych

Rownolegle do ochrony fizycznej badz zastepczo, zamiast niej, w poszczegolnych
jednostkach Spotki moze by¢ prowadzona ochrona w postaci systemow technicznych, tj.:
1. systemow telewizji przemystowej (CCTV),
2. systemow alarmowych (SSWIN).

O wprowadzeniu w danej lokalizacji Spotki systemow ochrony technicznej decyduje
Zarzad Spotki na odpowiednio uzasadniony wniosek dyrekcji wiasciwej jednostki
organizacyjnej.

Systemy telewizji przemystowej (CCTV) wprowadza si¢ w celu prowadzenia nadzoru
wizyjnego waznych, z punktu widzenia bezpieczenstwa, obszaréw i obiektow poszczegolnych
Oddziatow Spotki. Do najistotniejszych miejsc, ktoére powinny zosta¢ objete nadzorem,
w przypadku wprowadzenia systemu telewizji przemystowej, naleza:

- linie produkcji i magazynowania materialu siewnego, w tym przyjecia, Czyszczenia,
zaprawiania i konfekcjonowania nasion;

- bramy wjazdowe oraz obszary ufatwionego dostgpu na teren zakltadow (np. miejsca
nieogrodzone lub trudne do bezposredniej obserwacji);

- stacje paliw lub inne miejsca tankowania pojazdow Spotki;

- budynki (wejscia do budynkéw) prowadzenia prac hodowlanych i laboratoryjnych
0 szczegoblnym znaczeniu (tajemnica firmy);

- miejsca przechowywania sprzetu duzej wartosci (m.in. parkingi, budynki garazy);

- wybrane obszary produkcji zwierzgcej (np. porodowki);

- wybrane punkty ciggéw komunikacyjnych.

Rodzaj oraz umieszczenie kamer musza by¢ dobrane w taki sposob, by umozliwialy
osiagnigcie okreslonej jakosci obrazu nie zaleznie od pory dnia i nocy (np. kamery z opcja
widzenia w ciemnos$ci w pomieszczeniach magazynowych).

Obserwacja obrazow emitowanych przez kamery systemu telewizji przemystowe;j
wykonywana jest na biezaco przez pracownikow zewnetrznych agencji  ochrony
zatrudnionych w Oddziale /lokalizacji/. Pracownicy c¢i majg obowigzek podejmowania
wlasciwych dzialan w przypadku zaobserwowania za pomocg kamer sytuacji niebezpiecznych
badz odbiegajagcych od normy, ewentualnie budzacych zastrzezenia. Obserwacje takg
prowadzi ponadto co najmniej jeden wyznaczony, odpowiednio przeszkolony przez
Informatykow Spotki, pracownik Oddziatu. Wskazane jest zapewnienie biezacego podgladu
obrazéw z kamer telewizji przemystowej Dyrektorom Oddziatéw. Ze wzgledu na obcigzenia
wewngetrznych sieci informatycznych sygnat telewizji przemystowej powinien by¢ przesytany
do miejsc podgladu za pomoca niezaleznych linii kablowych oraz szyfrowanych potaczen
bezprzewodowych.

Rejestracja nagran telewizji przemystowej oznacza biezace zapisywanie w pamieci
rejestratorow systemu obrazu z wszystkich kamer za okres co najmniej 14 dni wstecz.



Konserwacja infrastruktury  systemu telewizji przemystowej polega na
przeprowadzaniu co najmniej dwa razy w roku (przed i po zimie) przegladu wszystkich jego
elementéw przez Informatykow Spotki. Stwierdzone podczas takich przegladéw usterki
winny by¢ niezwlocznie eliminowane.

Poufnos¢ w uzyskaniu informacji w zwigzku z dostepem do obrazéw badz nagran
systemu telewizji przemyslowej jest tozsama z zachowaniem tajemnicy sluzbowej i musi by¢
potwierdzona przez wyznaczonych pracownikow Spotki podpisaniem odpowiedniego
o$wiadczenia w tym zakresie.

Odpowiedzialnos¢ organizacyjng za prawidlowe funkcjonowanie systemu telewizji
przemystowej ponosi Dyrektor Oddziatu, na terenie ktorego system dziata. Odpowiedzialnosc¢
pod wzgledem sprawno$ci technicznej spoczywa na Informatyku Spoftki.

Systemy alarmowe stanowig uzupetnienie systemu ochrony fizycznej. Ich stosowanie
wskazane jest do zabezpieczenia:
- pomieszczen biurowych, w ktorych znajduja si¢ dokumenty zawierajace tajemnice firmy
i lub danych osobowych,
- pomieszczen kasowych lub miejsc, w ktorych przechowywana jest gotowka i/lub papiery
wartosciowe,
- pomieszczen serwerow danych,
oraz w miar¢ uznania tego za zasadne:
- pomieszczen magazynowych i laboratoryjnych, w ktérych przechowywane sa materiaty
hodowlane,
- pomieszczen magazynowych, w ktorych przechowywany jest sprzet wysokiej wartosci.
Dyrektor Oddziatu dysponuje przydziatem odpowiedniej grupie pracownikéw haset do
poszczegbdlnych urzadzen alarmowych, przy czym w kazdym Oddziale tworzony jest w
formie papierowej schemat przydziatu hasel. Poufnos¢ w zakresie przydzielonego
pracownikowi hasta jest tozsama z zachowaniem tajemnicy stuzbowe;.
Odpowiedzialnos$¢ organizacyjng za prawidtowe funkcjonowanie systemu alarmowego
ponosi Dyrektor Oddzialu, na terenie ktorego system dziata. Odpowiedzialnos¢ pod
wzgledem sprawnosci technicznej spoczywa na Informatykach Spotki.

Dyrektorzy Oddzialbw zobowigzani sa posiadania aktualnych schematow
infrastruktury systemow ochrony technicznej funkcjonujacych w poszczegolnych Oddziatach.

IV.  Ochrona informacji niejawnych

Tajemnicg stuzbowa jest informacja niejawna uzyskana w zwigzku z czynnos$ciami
stuzbowymi albo wykonywaniem prac zleconych, ktorej nieuprawnione ujawnienie mogtoby
narazi¢ na szkodg interes Spoiki.

Do takich informacji naleza:
1. dane osobowe i ptacowe pracownikow i 0s6b wykonujacych prace zlecone,
2. dane ekonomiczne i finansowe Spotki, w tym sytuacja finansowa firmy,
3. dane technologiczne i organizacyjne,
4. dane dot. sprzedazy (ilosciowe i wartosciowe) oraz kontrahentow,
5. dane dot. hodowli twodrczej 1 zachowawczej, W tym:
- zakres prac i kierunki prac hodowlanych,
- materialy hodowlane rosnace w polu,
- material (nasiona, ktosy) ze zbioru,



- opracowania dotyczace tych materialow,

- stosowanie nowych technik i metod hodowlanych, w tym opracowan i metod
stosowanych w kulturach In vitro

- dokumentacja polowa,

- dzialania marketingowe,

- kontrahenci, wielkos$¢ sprzedazy,

- prowadzona wspotpraca zagraniczna, 0raz informacje o wysytanych i otrzymywanych
materialach hodowlanych,

- informacje handlowe i organizacyjne, w tym stosowane ceny,

6. informacja o osobach na stanowiskach kierowniczych,

7. inne informacje majgce warto$¢ gospodarcza,

8. wszelkie dane, ktorych jawno$¢ zostanie zastrzezona przez Zarzad Spolki.

O ujawnieniu badz upublicznieniu informacji niejawnych (np. w celach promocyjnych
1/lub marketingowych) zdecydowaé moze wylacznie Zarzad Spotki.

Wszyscy pracownicy Spotki maja obowiazek zabezpiecza¢ wyzej wymienione dane
przed dostgpem osdb nieupowaznionych, mozliwoscig przetwarzania i rozpowszechniania
przez osoby nieupowaznione oraz chroni¢ przed ich utrata, uszkodzeniem lub zniszczeniem.

Bezposrednie zabezpieczenie danych Spotki opiera si¢ na zasadzie adekwatnos$ci do
istniejacych zagrozen, przy czym kazde przenoszenie danych poza teren lub chroniony no$nik
Spotki (zarowno w formie fizycznej, jak 1 elektronicznej) musi mie¢ zwigzek
z wykonywaniem obowigzkow stuzbowych, a w przypadku przekazywania ich osobie lub
podmiotowi zewnetrznemu dokumentowane z uzyciem formuty:

»OS$wiadczam, Ze dane stanowigce tajemnice¢ Spotki Hodowla Roslin Strzelce Sp. z
0.0. Grupa IHAR otrzymuj¢ w zwigzku z wykonywaniem zleconego mi zadania
.......................... 1 wykorzystam je wylacznie w tym celu. Zobowiazuj¢ si¢ do
zachowania w tajemnicy 1 nie rozpowszechniania bez zgody Zarzadu Spotki w jakiejkolwiek
formie wszystkich dostgpnych mi informacji oraz danych, ktére uzyskam w trakcie
wykonywania zlecenia. Zobowigzuj¢ si¢ ponadto do natychmiastowego usunig¢cia wszelkich
danych, ktore zostaly zapisane na jakichkolwiek nosnikach nie przekazanych do HR Strzelce
po wykonaniu zlecenia. Jestem $§wiadomy odpowiedzialnosci karnej za czyny nieuczciwej
konkurencji oraz ujawnianie informacji objetych tajemnicg Spotki”.

Zgodnie z art. 94 pkt. 9a i 9b kodeksu pracy przechowywanie danych zwigzanych za
stosunkiem pracy oraz akt osobowych pracownikow Spotki odbywa si¢ wylacznie w
warunkach niegrozacych uszkodzeniem lub zniszczeniem. W tym celu stosuje si¢ dostgpne
zabezpieczenia techniczne oraz wlasciwy dobor oséb uprawnionych do przechowywania
1 przetwarzania udostgpnionych informacji.

Pracownicy majacy dostep do informacji niejawnych zobowigzani sa do podpisania
oswiadczenia o przestrzeganiu tajemnicy sluzbowej w trakcie trwania stosunku pracy i po
jego ustaniu. Osoby, ktore weszly w posiadanie informacji niejawnych (niezaleznie od
okolicznosci) rowniez zobowigzane s3 do zachowania tajemnicy stuzbowe;.
Nieprzestrzeganie tajemnicy stuzbowej stanowi cigzkie naruszenie obowigzkow
pracowniczych, zgodnie z art. 100 par 2 pkt.4 kodeksu pracy. Pracownik ktory wbrew
zakazowi udostgpnia poufne dane naraza si¢ takze na odpowiedzialno$¢ cywilng oraz
odpowiedzialno$¢ karna.

Zapoznanie wszystkich pracownikow z w/w uregulowaniami nalezy do obowigzkow
Dyrektorow Oddziatow.



V. Ochrona systemow i sieci teleinformatycznych

Przez sie¢ teleinformatyczng Spotki rozumiemy cata, nalezacg do niej, infrastrukture,
ktora umozliwia wymiang informacji w postaci cyfrowej. Nalezg do niej sieci kablowe
1 bezprzewodowe wraz ze sprz¢tem informatycznym stuzacym tej wymianie.

Osobami odpowiedzialnymi za bezpieczenstwo i sprawne funkcjonowanie sieci w
Spotce sa Informatycy Spotki. Wszelkie zmiany, nieprawidlowosci badz podejrzane
zachowanie w jej funkcjonowaniu powinny by¢ zglaszane natychmiast po ich zauwazeniu.

Zabronione jest samowolne czynienie jakichkolwiek zmian w infrastrukturze
teleinformatycznej (podlaczanie dodatkowych komputeréw, drukarek badz urzadzen
sieciowych). Kazda taka zmiana moze zagrozi¢ bezpieczenstwu catej sieci.

Sie¢ teleinformatyczna w Spolce zabezpieczona jest poprzez:
1. stosowanie switchy zarzadzanych z filtracjg adresow MAC
2. catkowity zakaz wiaczania nie b¢dacego na stanie firmy sprzgtu teleinformatycznego do
sieci lokalnej
3. wykorzystanie do potaczen z oddziatami spotki bezpiecznej sieci VPN (konfigurowane
na UTM Fortigate)
4. zminimalizowanie punktow styku sieci lokalnej z siecig internet (jeden punkt)
5. zabezpieczenie dostepu do internetu poprzez profesjonalne urzadzenie kompleksowej
ochrony UTM Fortigate (firewall, antywirus, antyspam)
6. stosowanie do potaczen przedstawicieli handlowych z siecig firmy tuneli szyfrowanych
VPN
7. w przypadku istniejacych polaczen sieci bezprzewodowej zabezpieczenia komunikacji
opierajg si¢ na filtracji adresow MAC oraz stosowaniu kluczy szyfrujacych WPA2

Dostep do danych chroniony jest poprzez:
1. stosowanie hasel dostgpowych na poziomie BIOS oraz systemu operacyjnego
komputera — w trakcie realizacji
2. zabezpieczenie danych mieszczacych si¢ na serwerze poprzez indywidualne hasta
dostepowe
3. codzienne backupy danych serwerowych na nos$niki zewnetrzne oraz ich replikacja
4. umieszczanie kopii bezpieczenstwa tych danych w sejfie znajdujacym si¢ w innym
pomieszczeniu.

VI.  Przestrzeganie przepiséw BHP oraz przeciwpozarowych

Wszyscy pracownicy Spotki oraz pracownicy firmy zewngtrznych wykonujacych
prace na terenie Spotki zobowigzani sg do bezwzglednego przestrzegania obowigzujacych
przepisow bezpieczenstwa i higieny pracy.

Wszyscy pracownicy Spotki, pracownicy firmy zewnetrznych wykonujacych prace
oraz goscie przebywajacy na terenie Spotki zobowiazani sg do bezwzglednego przestrzegania
obowigzujacych przepisoOw przeciwpozarowych.

Bardziej szczegdotowe uregulowania w powyzszym zakresie moga zostaé
wprowadzone odrebnymi dokumentami wewnetrznymi Spoiki.

Hodowla Roslin Strzelce Sp. z 0.0. Grupa IHAR



Zalacznik nr 1 do procedury PBF z ............... 2011r.

SZCZEGOLOWY ZAKRES I INSTRUKCJE POSTEPOWANIA PRACOWNIKOW

A

ZEWNETRZNYCH AGENCJI OCHRONY

INSTRUKCJA KONTROLI OSOB WCHODZACYCH I OPUSZCZAJACYCH TEREN ZAKELADU

Zakres obowigzywania:

HODOWLA ROSLIN STRZELCE Sp. z 0. 0. Grupa IHAR
ZG Strzelce / Oddziat Borowo / Oddzial Konczewice / Oddzial Matyszyn

I1.
1.

ODPOWIEDZIALNI:

Dowoddca zmiany za:

e prowadzenie ewidencji 0s6b wchodzacych na teren zaktadu i opuszczajacych zaktad,

e  sprawdzanie uprawnien oso6b do przebywania na terenie zaktadu,

e niezwloczne informowanie Dyrektora Oddziatu lub osoby przez niego upowaznionej i przelozonych
o nieprawidtowosciach w zakresie ruchu osobowego.

Dyrektor Oddzialu Spétki lub osoba przez niego upowazniona za:

e  aktualizowanie wykazow osdb zamieszkujacych na terenie zaktadu,

e  zapoznanie pracownikow zaktadu z procedurg ruchu osobowego.

OPIS PROCEDURY:

Pracownicy zaktadu wchodza i wychodza z terenu zaktadu na podstawie kart zegarowych. Pracownik ochrony, w
razie watpliwoéci czy wchodzaca na teren zakladu osoba jest pracownikiem Spétki ma prawo do jej
wylegitymowania, a w razie odmowy lub braku posiadania przez nig dokumentow, zgloszenia zdarzenia Dyrekcji
Oddziatu celem weryfikacji.

Interesanci wchodzac na teren zaktadu informuja pracownika ochrony o celu wizyty oraz wskazuja pracownika
Spotki, do ktorego si¢ udaja. Pracownik ochrony, poza sytuacjami oczywistymi, potwierdza telefonicznie wizyte u
wskazanego pracownika Spolki. W razie braku mozliwosci skontaktowania si¢ ze wskazanym pracownikiem
Spotki gos¢ otrzymuje od pracownika ochrony przepustke wewngtrzng, a swdj pobyt potwierdza w miejscu
zalatwienia spraw. Przy wyjsciu z terenu zaktadu przepustka jest zwracana shuzbie ochrony.

W przypadku interesantdow deklarujacych zamiar oplacenia nalezno$ci w kasie Zakladu pracownik ochrony
kazdorazowo wystawia przepustke wewngtrzng (nie wykonuje telefonu), ktora zostaje potwierdzona w Dziale
ksiggowosci pieczatka firmowa.

Interesanci, goscie udajacy sie do Prezesa Spotki, wpuszczani sg po wczesniejszym, telefonicznym uzgodnieniu z
Sekretariatem Spotki. W przypadku uzyskania potwierdzenia goscie ci nie podlegaja kontroli.

Kazdorazowe opuszczenie terenu zakladu przez pracownika tego zaktadu winno zosta¢ odnotowane w ksigzce
ewidencji wyj$¢, a pracownik, poza wyjazdem shluzbowym na podstawie delegacji stuzbowej, ma obowigzek
zarejestrowac je na karcie zegarowe;.

Wszystkie osoby przy wyjsciu z terenu i wejéciu na teren zaktadu zobowigzane sa, na zadanie pracownika ochrony,
podda¢ kontroli przenoszony bagaz. Pracownik ochrony zobowigzany jest do kontroli bagazu, ktéry wzbudza
watpliwosci z uwagi na wielkos$¢, ksztatt lub inng ceche o charakterze nietypowym.

Powyzsze punkty nie odnosza si¢ do mieszkancow lokali znajdujacych si¢ na terenie Spotki oraz odwiedzajacych
ich gosci. Pracownik ochrony zobowiazany jest do $ledzenia, czy gos¢ odwiedzajacy osobe zamieszkujaca na
terenie zaktadu udat si¢ w zadeklarowane miejsce. W razie watpliwosci co do tozsamosci osoby podajacej si¢ za
mieszkanca terenu zakladu lub zasadnoéci podjecia kontroli takiej osoby lub jej goscia pracownik ochrony
zobowiazany jest skontaktowac si¢ z Dyrektorem Oddziatu.

W przypadku ujawnienia nieprawidtowosci, pracownik ochrony zobowiazany jest do:

e  sporzadzenia notatki stuzbowej i odnotowanie w ksiazce wydarzen,

e zawiadomienia Dyrektora Oddziatu lub osoby przez niego upowaznionej oraz przetozonych.

Zapisy w dokumentacji ewidencyjnej nalezy prowadzi¢ czytelnie, poprawki parafowac.

WSPOLOBOWIAZUJACE DOKUMENTY:
Regulamin pracy zaktadu



B. INSTRUKCJA KONTROLI SAMOCHODOW WJEZDZAJACYCH NA TEREN ZAKEADU I
OPUSZCZAJACYCH GO

I Zakres obowigzywania:
HODOWLA ROSLIN STRZELCE Sp. z 0. 0. Grupa IHAR
ZG Strzelce / Oddziat Borowo / Oddzial Konczewice / Oddziat Malyszyn

Il. ODPOWIEDZIALNI:
1. Dowoddca zmiany za:
e  prowadzenie ewidencji wszystkich pojazdow wjezdzajacych i wyjezdzajacych z terenu zaktadu,
e skierowanie pracownika ochrony do kontroli pojazdu, tadunku oraz dokumentow wwozowych
i wywozowych,
e niezwloczne informowanie Dyrektora Oddziatu lub osoby przez niego upowaznionej i przetozonych
o nieprawidtowosciach w zakresie ruchu pojazdow.
2. Dyrektor Oddziatu Spoétki lub osoba przez niego upowazniona za:
e aktualizowanie wykazow pojazdéw niepodlegajacych kontroli oraz wykazéw pojazdow prywatnych
upowaznionych do wjazdu na teren zaktadu,
e  zapoznanie pracownikow zaktadu z procedurg ruchu pojazdow.

I1l. OPIS PROCEDURY:

1. Ruch wszystkich pojazdow na terenie zaktadu (wjazd i wyjazd) odbywa sie przez cata dobe, jest kontrolowany

i ewidencjonowany w ksigzce ruchu pojazdow.

2. Nie podlegaja kontroli i sprawdzaniu pojazdy os6b zgodnie z wykazem zatwierdzonym przez Dyrektora Oddziahu.
3. Wijazd i wyjazd pojazdéow moze si¢ odby¢ po dokonaniu czynnosci kontrolnych przez pracownika ochrony, ktore
maja na celu stwierdzenie.

czy:

nie wwozone sg osoby nieuprawnione,

nie wwozone s3 materialy niebezpieczne i stanowiace zagrozenie dla bezpieczenstwa zaktadu,

nie wywozone jest mienie zaktadu.

towar w pojezdzie jest zgodny z dokumentacja wwozowg lub wywozowa.
4. Przy kazdorazowym wjezdzie i wyjezdzie szczegdtowej kontroli podlega:

®  skrzynia tadunkowa,

L] kabina kierowcy.

Fakt przeprowadzonej kontroli pojazdu nalezy odnotowa¢ na dokumentach i potwierdzi¢ to podpisem i pieczatka.

5. W przypadku interesantéw deklarujacych zamiar optacenia naleznosci w kasie Zakladu pracownik ochrony
kazdorazowo wystawia przepustke wewngtrzng (nie wykonuje telefonu), ktéra zostaje potwierdzona w Dziale
ksiggowosci pieczatka firmowa. Pojazdy takich interesantow podlegaja kontroli zaréwno przy wjezdzie jak i przy
wyjezdzie.

6. Interesanci, goscie udajacy si¢ do Prezesa Spotki, wpuszczani sg po wezesniejszym, telefonicznym uzgodnieniu z
Sekretariatem Spotki. W przypadku uzyskania potwierdzenia goscie ci nie podlegaja kontroli.

7. W okresach sprzedazy nasion (o ich rozpoczgciu i zakonczeniu kazdorazowo Dyrektor Oddzialu informuje
Zewnetrzng Agencje Ochrony) pracownicy ochrony nie prowadza ewidencji wjezdzajacych/wyjezdzajacych
pojazdow klientéw indywidualnych (rolnikéw deklarujacych zamiar zakupu nasion), przy czym pojazdy te
podlegaja kontroli zardwno przy wjezdzie jak i przy wyjezdzie.

8. Samochody z towarami/surowcami moga przebywac¢ wylacznie w wyznaczonych, wskazanych przez Dyrektora
Oddziatu lub osobg przez niego upowazniona, strefach.

9. Powyzsze punkty nie odnosza si¢ do mieszkancow lokali znajdujacych si¢ na terenie Spotki oraz odwiedzajacych
ich gosci. Pracownik ochrony zobowiazany jest do $ledzenia, czy gos¢ odwiedzajacy osobe zamieszkujaca na
terenie zaktadu udat si¢ w zadeklarowane miejsce. W razie watpliwosci co do tozsamosci osoby podajacej si¢ za
mieszkanca terenu zaktadu lub zasadno$ci podjecia kontroli takiej osoby lub jej goscia pracownik ochrony
zobowiazany jest skontaktowac si¢ z Dyrektorem Oddziatu.

7. Zasady wpuszczania rolnikoéw przyjezdzajacych po wywar do gorzelni:

® wjazd i wyjazd pojazdu rolniczego jest ewidencjonowany,

®  jednorazowo na teren mozna wpusci¢ 2 pojazdy rolnicze, pozostali oczekuja na wjazd na parkingu na
zewnatrz zaktadu,

rolnicy pozostaja przy swoich pojazdach, nie maja prawa swobodnego poruszania si¢ po terenie zaktadu,

przy wyjezdzie rolnika z terenu zaktadu, pracownik ochrony sprawdza dokument wywozowy, ktory powinien
by¢ potwierdzony podpisem przez pracownika Spotki i odnotowuje go w ksiazce ruchu pojazdow,
8. W przypadku ujawnienia nieprawidtowosci, pracownik ochrony zobowiazany jest do:

®  sporzadzenia notatki stuzbowej i odnotowanie w ksigzce wydarzen,

® zawiadomienia Dyrektora Oddziatu lub osoby przez niego upowaznionej oraz przetozonych.
9. Zapisy w dokumentacji ewidencyjnej nalezy prowadzi¢ czytelnie, poprawki parafowac.



IV. WSPOLOBOWIAZUJACE DOKUMENTY:
Regulamin pracy zakladu.

C. INSTRUKCJA PRZECHOWYWANIA, POBIERANIA | ZDAWANIA KLUCZY NA OBSZARZE
ZAKLADU

I Zakres obowigzywania:
HODOWLA ROSLIN STRZELCE Sp. z 0. 0. Grupa IHAR
ZG Strzelce / Oddziat Borowo / Oddzial Konczewice / Oddzial Matyszyn

Il. ODPOWIEDZIALNI:
1. Dowoddca zmiany za:
e prowadzenie ewidencji wydawania i przyjmowania kluczy do pomieszczen administracyjnych, a takze do
pomieszczen innych, jak pomieszczenia administracyjne oraz do bram, furtek umozliwiajacych wejscie/wjazd
w linii ogrodzenia zewngtrznego,
e niezwloczne informowanie Dyrektora Oddziatu lub osoby przez niego upowaznionej i przetozonych
o nieprawidtowosciach w zakresie gospodarki kluczami.
2. Dyrektor Oddziatu Spotki lub osoba przez niego upowazniona za:
e aktualizowanie wykazow kluczy,
e  zapoznanie pracownikow zaktadu z procedura dotyczacg zasad postgpowania z kluczami.

1. OPIS PROCEDURY:

1. Jeden kpl. kluczy do pomieszczen magazynowych przechowuje magazynier, natomiast drugi kpl. kluczy znajduje si¢ w
wartowni. Wydanie tego kompletu jest ewidencjonowane.

2. Jeden kpl. kluczy do pomieszczen socjalnych przechowuje Dyrektor Oddziatu, drugi za$ znajduje si¢ w wartowni.
Wydanie tego kompletu jest ewidencjonowane.

3. Kluczami do pomieszczen administracyjnych dysponuja pracownicy tego dziatu i sprzataczka. Dzial ten chroniony jest
przez system alarmowy.

4. Po zakonczeniu pracy, pracownik ochrony odnotowuje fakt zdania, badz nie zwrocenia kluczy przez pracownika zaktadu
w Karcie kluczy.

Dotyczy postgpowania kluczami innymi niz do pomieszczen administracyjnych. np. klucze do bram:

1. Klucze do pomieszczen innych, niz administracyjne posiadaja przypieta marke, okreslajaca przeznaczenie danego klucza,
czy tez kluczy.

2. Klucze te przechowywane sg na tablicy w pomieszczaniu wartowni wg numeracji odpowiadajacej kolejnosci umieszczenia
kluczy na wykazie opracowanym przez przedstawiciela Oddziatu.

3. Wydanie kluczy nastepuje po odnotowaniu tego faktu w ksigzce wydawanych kluczy przez pracownika ochrony i
pokwitowaniu przez pracownika zaktadu.

4. Po zdaniu kluczy przez pracownika zaktadu, pracownik ochrony odnotowuje ten fakt w ksigzce kluczy.

D. INSTRUKCJA OCHRONNA - KARTA POSTERUNKU

l. Zakres obowigzywania:
HODOWLA ROSLIN STRZELCE Sp. z 0. 0. Grupa IHAR
ZG Strzelce / Oddziat Borowo / Oddzial Konczewice / Oddziat Matyszyn

1. OPIS POSTERUNKU:
Jest posterunkiem nieuzbrojonym. Miejscem posterunku jest pomieszczenie wartowni i teren obszaru chronionego. Stuzba na
tym posterunku pelniona jest przez catg dobe w systemie zmiennym, a zmiany nastgpujg o godz. 6.00 i 18.00.

11 RODZAJ WYPOSAZENIA 1 UZBROJENIA:
Posterunek wyposazony jest w tacznos¢ przewodowa i bezprzewodows, urzadzenie aktywnej kontroli, sprzet p. poz.

WYSZCZEGOLNIENIE PROWADZONEJ DOKUMENTACII:
ksiazka stuzby,

ksigzka ruchu osobowego,

ksigzka ruchu pojazdow,

ksigzka wydawanych kluczy,

ksigzka wyj$¢ pracownikow w godzinach pracy,

notatki stuzbowe w razie zaistnienia zdarzen nadzwyczajnych.
notatki o ujeciu 0sob.

<

Nogas~wdE

ZAKRES ZADAN I OBOWIAZKOW:
koordynacja dziatan ochronnych,
patrolowanie obiektu wg punktéw kontrolnych co 1,5 h. naprzemiennie z posterunkiem obchodowym,

<
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3. w porze nocnej, wspotdziata z posterunkiem obchodowym, ubezpieczajac jego wyjscie poza teren obiektu do
sprawdzenia stacji paliw oraz stacji oczyszczania §ciekow,

4. dozorowanie pracy urzadzen alarmowych,

5. podejmowanie dziatan przeciwpozarowych w razie zaistnienia pozaru, do czasu przybycia wezwanych stuzb,

6. powiadamianie odpowiedzialnych osob i stuzb w przypadku wystapienia zagrozen celem ich lokalizacji i likwidacji
7. udzial w kontrolowaniu 0séb wchodzacych i wychodzacych oraz pojazdéw wjezdzajacych i wyjezdzajacych z
obiektu,

8. udzial w kontrolowaniu trzezwosci osob wchodzacych i wychodzacych z terenu zakladu w uzasadnionych
sytuacjach,

9. ustalanie uprawnien do przebywania osoéb w chronionym obiekcie,

10. wzywanie do opuszczenia chronionego obiektu przez osoby nieuprawnione, albo osoby stwarzajace swoim
zachowaniem bezposrednie niebezpieczenstwo dla chronionego obiektu, mienia,

11. realizowanie ustalen zawartych w procedurach postgpowanials zakresie ruchu o0s6b i ruchu pojazdow
zatwierdzonych przez kierownictwo obiektu,

12. prowadzenie ksiazki stuzby, sporzadzanie notatek stuzbowych oraz prowadzenie pozostalej dokumentacji,
a w szczegolnosci ksiazki ruchu osob, pojazdow i wydawania kluczy,

13. utrzymuje porzadek i czystos¢ w pomieszczeniach wartowni i na zewnatrz w rejonie bramy wjazdowe;.

VI. ZASADY ALARMOWANIA I LACZNOSCI Z PRACOWNIKAMI OCHRONY PEENIACYMI SEUZBE NA
INNYCH POSTERUNKACH:

1. utrzymuje tacznos¢ z posterunkiem obchodowym za pomoca tacznosci bezprzewodowe;.

VII. PODSTAWOWE ZASADY PRZEKAZYWANIA INFORMACII UZYSKANYCH W  WYNIKU

PROWADZENIA CZYNNOSCI PROFILAKTYCZNYCH, MOGACYCH MIEC WPLYW NA POZRZADEK
I BEZPIECZENSTWO ZAKLADU:

1. w razie zaobserwowania zdarzen mogacych mie¢ wptyw na porzadek i bezpieczenstwo chronionego obiektu,
niezwlocznie ten fakt zgtasza kierownictwu zaktadu i przetozonym.

VIIL. OGOLNE ZADANIA W RAZIE WYSTAPIENIA ZAGROZENIA PORZADKU I BEZPIECZENSTWA DLA
CHRONIONEGO OBIEKTU OKRESLAJA INSTRUKCIJE:
1. bezpieczenstwa pozarowego

E. INSTRUKCJA BEZPIECZENSTWA POZAROWEGO

l. Zakres obow’ia}zywania:
HODOWLA ROSLIN STRZELCE Sp. z 0. 0. Grupa IHAR
ZG Strzelce / Oddziat Borowo / Oddzial Konczewice / Oddziat Matyszyn

I1. OPIS PROCEDURY:

1. Pracownik ochrony przed przystapieniem do wykonywania zadan stuzbowych ma obowigzek:
- zapozna¢ si¢ z trescig instrukcji pozarowej dla zaktadu.

- zapozna¢ si¢ ze srodkami tacznosci alarmowania na wypadek pozaru, ich rozmieszczeniem.
- zapozna¢ si¢ z obstugg, dzialaniem oraz rozmieszczeniem podrgcznego sprzgtu gasniczego.

2. Kazdy pracownik obowigzany jest podczas zaje¢ sluzbowych zwraca¢ uwage na przestrzeganie bezpieczenstwa
pozarowego.

3. W obiektach chronionych oraz na terenach przylegtych do nich jest zabronione wykonywanie czynnosci, ktore
moga spowodowaé pozar, jego rozprzestrzenianie si¢, utrudnienie prowadzenia dzialania ratowniczego lub
ewakuacji, a w szczegolnosci:

- uzywania ognia otwartego i palenia tytoniu w strefach zagrozonych pozarem lub wybuchem,

- parkowania pojazdow z wiaczonym silnikiem w poblizu magazynéw z materiatami palnymi,

- sktadowanie materiatéw na drogach stuzacych do ewakuacji,

- parkowania pojazdow na drogach ewakuacyjnych,

- uzytkowania elektrycznych urzadzen ogrzewczych ustawionych bezposrednio na podtozu palnym.

11



Hodowla Roslin Strzelce Sp. z 0.0. Grupa IHAR

Zalacznik nr 2 do procedury PBF

WZORY WYKAZOW STOSOWANYCH PRZEZ PRACOWNIKOW
ZEWNETRZNYCH AGENCJI OCHRONY

WYKAZ 0SOB, KTORE OTRZYMALY KLUCZE DO FURTKI WEJSCIOWE]
Oswiadczam, ze otrzymatem klucze do furtki wejsciowej i zobowigzuje sie, ze nie bede
przekazywatl go osobom postronnym oraz dorabiat dodatkowych kluczy

Lp. Nazwisko i imi¢ Ilos$¢ kluczy Podpis Uwagi

10.




Wykaz

rywatnych samochodéw pracownikoéw wjezdzajs

cych na teren Zaktadu

Lp.

Nazwisko i imi¢

Marka

Nr

rejestracyjny

Dzial

10.

11.

12.

13.

14.
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Wykaz samochodoéw wchodzacych w sktad floty Zaktadu

Lp.

Marka

Typ

Nr rejestracyjny

Uzytkownicy

10.

11.

12.

13.

14.

14




Wykaz rodzin mieszkajacych na terenie Zaktadu

Lp.

Imie i nazwisko

10.

11.

12.

13.

14.

15




Wykaz 0sob i pojazdow nie podlegajacych kontroli w Zaktadzie

Lp.

Nazwisko i imi¢

Zajmowane

stanowisko

Nr

rejestracyjny

Marka

samochodu

10.

11.

12.

13.

14.

16



Wykaz 0sob, ktore otrzymaty pilot do bram i szlabanow Zaktadu

Lp.

Nazwisko i imi¢

Zajmowane

stanowisko

Nr

rejestracyjny

Marka

samochodu

10.

11.

12.

13.

14.

17



